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Les enjeux de la sécurité dépassent le contexte du département informatique et trouvent
|l eur v@®ritable place au centre de |la strat®giq de | o6entr

Les solutions logicielles dbéanal yse de | ogs pJroposent de

delagestion doi nci dents : pr®venir, d®tecter, confliner, enqu’®
Au-del ™ de la corr®l ati on ddbéal armes, | a gestil)n op®ratio
aussi permettre de garantir |outilisation ds@eifti me des r

la qualité de service et la conformité réglementaire. Click&DECIDE offre de véritables

solutions de gestion de log de sécurité et aide les entreprises a réussir les Audit IT dans le
contexte dobune d®marche de conf or mirnatnades.ec ded r ®gl ement
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l.Les solutions dbéexploitation de |
Les solutions doOpeexrpnhectitteartti odnd aduet olnvagtsi ser | a col |l ect e,
di ff® r ents types do6é®qui pement s. En outre ces |l ogiciel

permettent de transformer les données collectées en de \éritables indicateurs décisionnels. Des fonctions

avanc ®es de corr® ation et déal erting vous garanti s

doi nformati on.

Les évenements de sécurité sont collectés, consolidés, nomalisés et archivés. Dans de nombreux cas, ces
éknement s peuvent °tre utilis®s dans | e cas dodin

vest i

déincidents ou tendances ~ travers des tableaux de bo

Léexpl oitation de | ogs participe et o p & iRmqus ¢Riskd e m &

Management ) et permet de valider et contrtler | a

1.1. Sécurité de gestion de logs

pol i

L6bobjectif de | a s®curit® dans | a gestion de | ogs &est

1 Confidentialité
Lagarantieet | a pr ®vention que | 6information nodes
non-autorisées. Les données sensibles de votre entreprise sont archivées, vos logs sont présenes,
analysés, corrélés et reportés pour vous assurer que seulement les personnes ou les organisations
autorisées entrent en contact vos logs.

1 Intégrité

t pas

La garantie que | e contenu et / ou | a source dbu

garantie inclut | a pr®venti on ad@saioa modi fi cat
9 Disponibilité

La garantie que | es personnes autoris®es pu

coh®rent . Cette garantie assure que |l es inf

selon les besoins et sans retard.

i s
or

Aujourdoéhui, |l a s®curit® est transversal e dans
responsables concernant les violations de la sécurité. Le Directeur Information est une personne clef dans
| 60®qui pe de gest.i dSreldoen Ilaa cnoorrfroer MiSEIO® | EC 27002 c 0

d
| 6arri vRee des nouvell es r ®gl enekerde¢ latéduiténs refl "t e

o O

1.2. Le défi des réglementations

Une gestion de logs compléte est critique si votre organisation doit respecter des lois ou des réglementations
qui incluent des exigences en ce qui concerne les « Controles Internes ». Les Audits cherchent™ ass ur
néby a pas eu de violations de | a politique de s
selon la politique de sécurité.

Sui te aux i ngui ®t udes en ce qgui concerne I 6i n
réglementations ont wu le jour, ces derniéres renforcent le besoin pour des mécanismes de contrble interne
de plus en plus fiable. Aux Etats-Unis, la loi Sarbanes-Oxley précise que la direction est responsable pour
| 6®t abli ssement de sntemegesdes preduredde la gestiarnt des retoeds rigoureux. La loi

SarbanesOx| ey sO6i mpose aux soci ®t-@és. cot ®es en bourse
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Cette éwolution ne se limite pas aux Etats-Unis, nous awns été témoin de la multiplication des
réglementations en Europe qui exigent des contrdles internes rigoureux, par exemple : Béle Il, la Loi sur la

S®curit® Financi re (France), |l e Code Tabaksbl at (Pay
Les cadres référentiels et des normes liés a ces réglementations incluent : COSO, COBIT et ISO/IEC 27002.
Parmi les défis présentés par ces réglementations, les cadres référentiels traitent en détail les besoins ci-
dessous :
1 Comment introduire de meilleurs mécanismes de contrdle interne ?
1 Comment définir « Qui a accés a quoi ? «
1 Comment faire du reportingsur | es permissions doéacc?s actuell es
1 Comment déterminer quand les permissions été octroyées et quand elles ont été révoquées ?
T Comment suivre | 6®vol ution des permi ssions dobacc s
1 Comment étre enconformité et réduire ses colts ?
2.Lla solution doex pdlick&DECIDE on de 0g
Click&DECIDEp er met dbadresser | es challenges suivants
9 Offrir une conformité avec les réglementations internationales.
1 Optimiser la gestion des risques en restant informé et en répondant en temps réel aux menaces.
1 Elever le niveau global de votre sécurité grace a la gestion des événements de sécurité.
Nos solutions doivent r®pondre ° |l a globalit® de vos
I Centralisation etarchivage de vos logs
Afindesati sfaire aux contraintes | ®gales de r ®tent.
r®pondre aux besoins de vos auditeurs ainsi gudau
format s bruts ces donn®es doi ve n ttlisation ulgriewer leh i v®e s
informations sont également insérées dans une base de données pour la génération de tableaux de
bord ou des besoins dbéenqu°tes.
1 Reporting
Fourniture de tableaux de bord par fami | | ex doé®q
di ff® r ents interlocuteurs au sein de | 6entreprise
synt h®t i que ai nsi gubune vue d®taill ®e si n®ces s
journaliere.
I Corrélation & Alerting
Différents mécanis mes de corr ® ati on et dbéalerting doivent
temps r ®el |l es alertes ou incoh®rences gr©ce ~° | a
1 Analyse a Posteriori ou Post-Mortem
Les outils doivent v o udemaniputentes tdannées afid deitrouveelestcausgsu e r et
de disfonctionnements ou attaques. Ces outils doivent en outre vous permettre de filtrer les données.
Click&DECIDEt r ans for me do&i mportants volumes de donn®es dispal
décisionnels !
5
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3. Click&DECIDE : quatre fonctions clefs

Quatre- fonctionnalités clefs vous permettent de répondre a ces challenges:

3.1.1. Centralisation et Archivage de vos logs

Click&DECIDEc ol | ect e en temps r ®el et de mani re celogsi nue
sont stock®s au format brut pour | es contraintes r®qgl
donn®es pour | a g®n®ration de tableaux de bord et | 6i

3.1.2. Reporting en temps reel et tableaux de bord

Click&DECIDE fournit des tablea u x de bord d®cisionnel s per mettant
 6infrastructure de | dentrepriese eantitlemgéam®Bleys & eumiuc
équipements.

313.Corr ®l ation & Remont ®es doboalertes en te

Click&DECIDE permet de corréler, identifier les winérabilités et de remonter en temps réel des aertes
pertinentes afin dbéaider vos ®quipes | T et doaffect e
d6Al ertes et de Corr®l ati on.

3.1.4. Analyse a Posteriori (Forensic Investigation)

Click&DECIDEi ncl ut en standard dans ses | ogiciels des fonc
tra-abilit® des ®v nements afin doéidentifier et de
archivées peuvent également étre rejouées dans le systeme Click&DECIDE pour des investigations dans le

temps plus poussées.

-~ =

Centralization

Forensic

.
ADabsie & Archival

@D Click&DECiDE

Alerting & Reporting

Correlation
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3.2. Cycle doun Log

Les différentes solutions proposées par Click&DECIDEp er mett ent dbéaccompagner | e c

A_—
Tailored
Analysis

Collect
Log

_—

Correlate
& Alert

A
Log
Storage

3.3. Nos 3 produits principaux
3.3.1. Click&DECIDE Network & Security Intelligence Package Professionnel

Centralisant | 6ensembl e des Ciek&DBEGDENSItPofessiannel fonmitpmesi n t u
tableaux de bord décisionnels sur vos différents équipements standards. Ces tableaux de bord peuvent étre

g®n®r ®s en temps r ®el ou planifi®s ~ partir dobébun port
Click&DECi DE NSI Professionnel int gre aussi un m®can

3.3.2. Click&DECIDE Network & Security Intelligence Package Entreprise

Click&DECIDE NSI Entreprisec ouvr e t ous vos besoi ns elhfoutniedestableadxdo e x p | «
de bord décisionnels sur vos différents équipements standards comme les équipements non standards. Ces

tableaux de bord peuvent étre générés en temps réel ou planifiés apartir doéun portail Web. I
dans ces tableaux de bord | es applications critiques
Click&DECi DE NSI Entreprise comprends |l ui ausssi | e m®

Click&DECIDE NSI Entreprise pemmet en outre la gestion des alaimes en temps réel, sur des seuils comme
sur des corrélations multi-equipements, pemettant ainsi des réponses aux activités suspicieuses.

Click&DECIDE NSI Entreprise assiste a la mise en conformité avec les réglementations internationales
(Sarbanes-Ox | ey, Bal e |1, HI PAA, LSF ¢é)
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3.3.3. Click&DECIDE Business Application Intelligence

Click&DECIDE BAI, \éritable outil de Bl, permet de modifier les rapports existants, de créer de nouveaux
tableaux debord etrapportsai nsi que doéadapter | a charte graphique j

Click&DECIDE BAI pemet de modifier les cubes existants, de créer de nouveaux cubes et de mettre
rapi dement en place | es nouveaux wusadzbeadneurs ou out il

Click&DECIDE BAI vous permet de créer des alarmes a partir des rapports, tableaux de bord et indicateurs
afin de pr®venir | es personnes c oehinvestigue®arsl adarépérdun f a ut
comportement anormal dans ceux-ci.

Click&DECIDE BAI ajoute la possibilité de créer directement des rapports, cubes, tableaux de bord sur des
informations contenues dans vos bases de données métier, pemettant de construire un \éritable portail
ddoacc s 7 | 0intreprieer mat i on de | 0e

3.4. Avantages clefs
Les logiciels proposés par Click& DECIDE vous permettent :

Débaut omatiser | a collecte, |1 6archivage,  6al erti ng
Réduire les winérabilités de votre systemed 6 i nf or mat i on.

Analyser les menaces

Réduire les risques.

E R

[Loessentiel.. . Olick&DESIDE protégenn sotreeatreprise ! |

3.4.1. Gestion des données structurées et semi structurées

Le moteur de Click&DECIDE peut recueillir, agréger et effectuer la maintenance (planification des taches et purge) sur
toutes vos données structurées et semi-structurées: RDBMS, fichier a plat, WMI, Syslog, SNMP, Radius, .... Il peut
également collecter des données et créer des cubes, des requétes et des rapports, de toutes sortes de sources (Oracle,
UDB (DB / 2, SQL DS, AS400/iSeries), ODBC, d'autres données Access (Excel, Analysis Services).

3.4.2. Distribution des informations sur votre desktop

Click&DECIDE v ous per met de c¢r ®er et doex®cuter des requ°tes ad hc
(données pr ovenant de multiples bases de donn®es et d6Analysis S

que vous voulez dans | e format que vous voulez (PDF, MS Exce
personnes idoines, grace a notre systtmeavanc® de gestion des profils doéutilisate
RADIUS).

3.4.3. Distribution des informations via le portail web

Le portail web de Click&DECIDE vous permet d'exécuter des requétes prédéfinies ou bien ad hoc, des rapports, des
cubes OLAP et des tableaux de bord interactifs. L'information est transmise aux personnes idoines, soit en temps réel,
soit de maniere planifiée selon les criteres que vous définissez, dans le format approprié. Vous pouvez choisir parmi
HTML, XML, PDF, MS Excel, Word, Access, TXT, CSV, Mail, Flux RSS, Web Part, MS Office Web Query, SharePoint, ou
bien un acces direct via des raccourcis,... Les informations sont modélisées et filtrées grace a notre puissant systeme de
gestion des profil s diuDitedtoryi . DAR RADIUS)( Wi ndows, A
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3.4.4. Analyse avancée, Corrélation, Alerte, Investigation a posteriori

Vous pouvez ainsi analyser et effectuer des investigations a posteriori sur vos données grace a l'analyse des cubes OLAP
de Click&DECIDE et la corrélation des données dans les rapports interactifs : grace a des drill-dow ns sur des rapports
dynamiques et des tableaux de bord interactifs (carte, charte, drill-down cube). Les décideurs peuvent étre alertés en
temps r ®el gr ©ce 7 nos cr isturdes C (dndicate irsnd® Perfairiaack €lés) marsemdilaFu®
RSS, Web Part, Syslog, Trap SNMP, é

3.4.5. Archivage pour Audit et Conformité Réglementaire

Click&DECIDE vous permet d'archiver des données semi structurées dans leur format natif avec signature, compression
et indexation a des fins de conformité. Vous pouvez aussi restituer et rejouer de données archivées a tout moment grace
ala fonction Replay.

3.4.6. Outil de personnalisation Puissant :

Personnalisez facilement vos rapports, le theme de votre portail w eb, vos tableaux de bord et vos cubes pour respecter la
charte graphique de votre entreprise. Parsez vos données semi-structurées et tabulaires grace a notre Parseur Universel
(utilisant les expressions régulieéres) et notre Parseur de données Tabulaires.

4. Architecture

Regardons de plus pr s QliocB®DECDEI t ect ure des solutions

5 &7

Enhance Data #Flux RSS, eMail, ,Customize
LDAP. ADS, sQL, 7 Web parts, Alerting 7 Reports

RDNS
S Re Re

/ A i Appliance \ e
2 > | »
wMI l ’ - P?

Firewall

Ly

Ky

Filter
Collect Correlate
Syslog 1 1

|
|
|
v

WIR0R00

Radiui
Authentificatio . —
lat Fil 1 Logs Manage ,’ Web Portal XLS =
I ’ Database L —— S . Al
u ' \& > Nse T > =z
" MRS loma
\ ~ =
! I, e - A Ss ~ Ll
létsﬁ ..” ,,*”’ \4 RV J
S8 -
¢ == &
) o F1 39
Log MAE=
Replay Dashboard OLAP
Management Console Reporting Cubes
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principales

Proxy, Senweurs, IPS (Intrusion Prevention System), IDS (Intrusion Detection System),
Passere

Seneur E-mai | Serve
A patrtir de différents format de logs / média

ur

do6 Aut h e-Yiitug, ServeuraNel. o n

cat ®gori es

(0]

Les données peuvent étre collectées soit en Syslog*, a partir de fichier Flat File ou a travers
certains protocoles propriétaires tels que CheckPoint LEA, Windows WMI ou Radius.

Les

logs en fonction des médias peuvent étre collectés en temps réel ou en temps différé.
(* Click&DECIDE est lui-méme serveur Syslog)

Archi ve
sign®s,

afin ddassurer

compress®s et chi

ffr ®s avan

Les données sont collectées et stockées en format brut a travers le module Click&DECIDE Log
| Ginps.tL& dichiers @& dahmeées baitesnson® e s

t dé°tre arch

Le moteur Click&DECIDE ULA (Universal Log Analyser) analyse, nomalise, filtre les données en

temps réel. Les données peuvent étre enrichies en temps réel par des informations contenues dans

des sour

ces externes

lisibilité. Chaque moteur Click&DECIDE p e r me t

de mil | i

ons do6®v nement s

( RDNS,

Annuai
ns ®r er
jour .

doi
par

re L DAP, Tabl
d a n sieurs dizaibea s e

Click&DECIDE agrége, consolide et purge les données dans la base de données de maniére

automatique. Ces actions planifiées permettent de réduire de maniére considérable le volume dans
les bases de données (Coefficient de 25 pour les équipements de type proxy ou Firewalls)
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Log unitaire (RAW)
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T suue évenement est présent

Agrégation journaliére

Conservation 62j-93j
omptabilisatioride chaque
éveniement par jour

Agregation mensuelle

Conservation 6m a 7ans

Flat File
Ccsv

Comptabilisation de chaque
évenement par mois

Chiffrement
Compression
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