
 

 

 

 

Network & Security Intelligence | Document 

www.clickndecide.com Contact us: E-mail: sales@clickndecide.com Tél: +33 (0)6 71 99 86 60 
Sales Office: 98, route de la Reine - 92100 Boulogne-Bt, France.  
To contact y our nearest Click&DECiDE partner, click here. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Livre Blanc  

 

Synthèse 

Les enjeux de la sécurité dépassent le contexte du département informatique et trouvent 
leur v®ritable place au centre de la strat®gie de lôentreprise.  

Les solutions logicielles dôanalyse de logs proposent des outils couvrant le cycle complet 
de la gestion dôincidents : pr®venir, d®tecter, confiner, enqu°ter, corriger et reporter.  

Au-del¨ de la corr®lation dôalarmes, la gestion op®rationnelle des logs de s®curit® doit 
aussi permettre de garantir lôutilisation l®gitime des ressources de lôentreprise pour assurer 
la qualité de service et la conformité réglementaire. Click&DECiDE offre de véritables 
solutions de gestion de log de sécurité et aide les entreprises à réussir les Audit IT dans le 
contexte dôune d®marche de conformit® avec des r®glementations internationales.  
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1. Les solutions dôexploitation de logs? 

Les solutions dôexploitation de logs permettent dôautomatiser la collecte, la consolidation des ®v¯nements de 

diff®rents types dô®quipements. En outre ces logiciels garantissent lôarchivage au format brut des donn®es et 

permettent de transformer les données collectées en de véritables indicateurs décisionnels. Des fonctions 

avanc®es de corr®lation et dôalerting vous garantissent ®galement une pro activit® sur vos syst¯mes 

dôinformation. 

Les évènements de sécurité sont collectés, consolidés, normalisés et archivés. Dans de nombreux cas, ces 

évènements peuvent °tre utilis®s dans le cas dôinvestigation, enqu°tes ou pour comprendre certains types 

dôincidents ou tendances ¨ travers des tableaux de bords synth®tiques. 

Lôexploitation de logs participe et optimise de mani¯re essentielle votre Gestion de Risque (Risk 

Management) et permet de valider et contr¹ler la politique de s®curit® de lôentreprise. 

1.1. Sécurité de gestion de logs 

Lôobjectif de la s®curit® dans la gestion de logs est de fournir les trois garanties suivantes : 

¶ Confidentialité 
La garantie et la pr®vention que lôinformation nôest pas divulgu®e ¨ des entit®s ou ¨ des proc®dures 
non-autorisées. Les données sensibles de votre entreprise sont archivées, vos logs sont préservés, 
analysés, corrélés et reportés pour vous assurer que seulement les personnes ou les organisations 
autorisées entrent en contact vos logs. 

¶ Intégrité  
La garantie que le contenu et / ou la source dôune information est fiable, nôest pas alt®r®e. Cette 
garantie inclut la pr®vention de la modification de lôinformation sans autorisation. 

¶ Disponibilité 
La garantie que les personnes autoris®es puissent acc®der ¨ une ressource et lôutiliser dans un d®lai 
coh®rent. Cette garantie assure que les informations et dôautres ressources syst¯me sont accessibles 
selon les besoins et sans retard. 

 

Aujourdôhui, la s®curit® est transversale dans une entreprise et le PDG et le Directeur Financier sont 

responsables concernant les violations de la sécurité. Le Directeur Information est une personne clef dans 

lô®quipe de gestion de la conformit®. Selon la norme ISO/IEC 27002 côest la Direction G®n®rale qui, au travers 

dôun engagement clair, d®fini et soutient lôorientation de la politique de s®curit®. Force est de constater que 

lôarriv®e des nouvelles r®glementations refl¯te bien lôenvergure nouvelle de la sécurité.  

1.2. Le défi des réglementations 

Une gestion de logs complète est critique si votre organisation doit respecter des lois ou des réglementations 

qui incluent des exigences en ce qui concerne les « Contrôles Internes ». Les Audits cherchent ¨ assurer quôil 

nôy a pas eu de violations de la politique de s®curit®, que lôinformation est archiv®e, analys®e et divulgu®e 

selon la politique de sécurité.  

Suite aux inqui®tudes en ce qui concerne lôint®grit® des donn®es des entreprises, des nouvelles 

réglementations ont vu le jour, ces dernières renforcent le besoin pour des mécanismes de contrôle interne 

de plus en plus fiable. Aux Etats-Unis, la loi Sarbanes-Oxley précise que la direction est responsable pour 

lô®tablissement des syst¯mes de contr¹le interne et des procédures de la gestion des records rigoureux. La loi 

Sarbanes-Oxley sôimpose aux soci®t®s cot®es en bourse aux Etats-Unis.  
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Cette évolution ne se limite pas aux Etats-Unis, nous avons été témoin de la multiplication des 

réglementations en Europe qui exigent des contrôles internes rigoureux, par exemple : Bâle II, la Loi sur la 

S®curit® Financi¯re (France), le Code Tabaksblat (Pays Bas)é  

Les cadres référentiels et des normes liés à ces réglementations incluent  : COSO, COBIT et ISO/IEC 27002. 

Parmi les défis présentés par ces réglementations, les cadres référentiels traitent en détail les besoins ci -

dessous :  

¶ Comment introduire de meilleurs mécanismes de contrôle interne ? 
¶ Comment définir « Qui a accès à quoi ? «  
¶ Comment faire du reporting sur les permissions dôacc¯s actuelles selon les besoins ?  
¶ Comment déterminer quand les permissions été octroyées et quand elles ont été révoquées  ?  
¶ Comment suivre lô®volution des permissions dôacc¯s ?  

¶ Comment être en conformité et réduire ses coûts ?  
 

2. La solution dôexploitation de logs Click&DECiDE 

Click&DECiDE permet dôadresser les challenges suivants :  

¶ Offrir une conformité avec les réglementations internationales. 
¶ Optimiser la gestion des risques en restant informé et en répondant en temps réel aux menaces. 
¶ Elever le niveau global de votre sécurité grâce à la gestion des événements de sécurité. 

 

Nos solutions doivent r®pondre ¨ la globalit® de vos probl®matiques dôexploitation de logs, ¨ savoir : 

¶ Centralisation et archivage de vos logs 
Afin de satisfaire aux contraintes l®gales de r®tention des logs et dôoffrir un moyen simple pour 
r®pondre aux besoins de vos auditeurs ainsi quôaux besoins r®glementaires. Une fois collect®es aux 
formats bruts ces donn®es doivent °tre archiv®es dans le cas dôune utilisation ultérieure. Les 
informations sont également insérées dans une base de données pour la génération de tableaux de 
bord ou des besoins dôenqu°tes. 

¶ Reporting 
Fourniture de tableaux de bord par familles dô®quipements avec des informations adapt®es aux 
diff®rents interlocuteurs au sein de lôentreprise. Ces tableaux de bord doivent offrir ¨ la fois une vue 
synth®tique ainsi quôune vue d®taill®e si n®cessaire. Ces donn®es sont mises ¨ jour de mani¯re 
journalière. 

¶ Corrélation & Alerting 
Différents mécanismes de corr®lation et dôalerting doivent vous permettre de mettre en ®vidence en 
temps r®el les alertes ou incoh®rences gr©ce ¨ la Console dôAlertes et de Corr®lation. 

¶ Analyse a Posteriori ou Post-Mortem 
Les outils doivent vous permettre dôinvestiguer et de manipuler les données afin de trouver les causes 
de disfonctionnements ou attaques. Ces outils doivent en outre vous permettre de filtrer les données. 

 

Click&DECiDE transforme dôimportants volumes de donn®es disparates en des indicateurs 
décisionnels ! 
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3. Click&DECiDE : quatre fonctions clefs 

Quatre- fonctionnalités clefs vous permettent de répondre à ces challenges:  

3.1.1. Centralisation et Archivage de vos logs 

Click&DECiDE collecte en temps r®el et de mani¯re continue si n®cessaire lôensemble de vos logs. Ces logs 

sont stock®s au format brut pour les contraintes r®glementaires, archiv®s ainsi quôins®r®s dans une base de 

donn®es pour la g®n®ration de tableaux de bord et lôinvestigation. 

3.1.2. Reporting en temps réel et tableaux de bord 

Click&DECiDE fournit des tableaux de bord d®cisionnels permettant dôavoir une vision globale de 

lôinfrastructure de lôentreprise en temps r®el ce qui permet dôutiliser un outil dôanalyse unique pour tous vos 

équipements. 

3.1.3. Corr®lation & Remont®es dôalertes en temps r®el 

Click&DECiDE permet de corréler, identifier les vulnérabilités et de remonter en temps réel des alertes 

pertinentes afin dôaider vos ®quipes IT et dôaffecter un niveau de criticit® aux alertes gr©ce ¨ la Console 

dôAlertes et de Corr®lation. 

3.1.4. Analyse à Posteriori (Forensic Investigation) 

Click&DECiDE inclut en standard dans ses logiciels des fonctionnalit®s avanc®es dôanalyse ¨ posteriori et de 

tra­abilit® des ®v¯nements afin dôidentifier et de mettre en avant les disfonctionnements. Les donn®es 

archivées peuvent également être rejouées dans le système Click&DECiDE pour des investigations dans le 

temps plus poussées. 

 



 

 

 

7 
 

 

 

 

 

Network & Security Intelligence | Document 

www.clickndecide.com Contact us: E-mail: sales@clickndecide.com Tél: +33 (0)6 71 99 86 60 
Sales Office: 98, route de la Reine - 92100 Boulogne-Bt, France.  
To contact y our nearest Click&DECiDE partner, click here. 

3.2. Cycle dôun Log 

Les différentes solutions proposées par Click&DECiDE permettent dôaccompagner le cycle dôun log.  

 

 

3.3. Nos 3 produits principaux 

3.3.1. Click&DECiDE Network & Security Intelligence Package Professionnel 

Centralisant lôensemble des ®v¯nements en un point unique, Click&DECiDE NSI Professionnel fournit des 

tableaux de bord décisionnels sur vos différents équipements standards. Ces tableaux de bord peuvent être 

g®n®r®s en temps r®el ou planifi®s ¨ partir dôun portail Web.  

Click&DECiDE NSI Professionnel int¯gre aussi un m®canisme dôarchivage l®gal des logs collect®. 

3.3.2. Click&DECiDE Network & Security Intelligence Package Entreprise 

Click&DECiDE NSI Entreprise couvre tous vos besoins en terme dôexploitation de logs. Il fournit des tableaux 

de bord décisionnels sur vos différents équipements standards comme les équipements non standards. Ces 

tableaux de bord peuvent être générés en temps réel ou planifiés à partir dôun portail Web. Il permet dôint®grer 

dans ces tableaux de bord les applications critiques de lôentreprise, li® ¨ son m®tier, au cîur de son activit®.  

Click&DECiDE NSI Entreprise comprends lui aussi le m®canisme dôarchivage l®gal des logs collect®s. 

Click&DECiDE NSI Entreprise permet en outre la gestion des alarmes en temps réel , sur des seuils comme 

sur des corrélations multi-équipements, permettant ainsi des réponses aux activités suspicieuses. 

Click&DECiDE NSI Entreprise assiste à la mise en conformité avec les réglementations internationales 

(Sarbanes-Oxley, Bale II, HIPAA, LSF é). 
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3.3.3. Click&DECiDE Business Application Intelligence 

Click&DECiDE BAI, véritable outil de BI, permet de modifier les rapports existants, de créer de nouveaux 

tableaux de bord et rapports ainsi que dôadapter la charte graphique pour correspondre ¨ votre image.  

Click&DECiDE BAI permet de modifier les cubes existants, de créer de nouveaux cubes et de mettre 

rapidement en place les nouveaux indicateurs ou outil dôinvestigation dont vous avez besoin. 

Click&DECiDE BAI vous permet de créer des alarmes à partir des rapports, tableaux de bord et indicateurs 

afin de pr®venir les personnes concern®es quôil faut consulter les rapports et investiguer car il a été repéré un 

comportement anormal dans ceux-ci. 

Click&DECiDE BAI ajoute la possibilité de créer directement des rapports, cubes, tableaux de bord sur des  

informations contenues dans vos bases de données métier, permettant de construire un véritable portail 

dôacc¯s ¨ lôinformation de lôentreprise. 

3.4. Avantages clefs 

Les logiciels proposés par Click&DECiDE vous permettent : 

¶ Dôautomatiser la collecte, lôarchivage, lôalerting ainsi que la g®n®ration de tableaux de bord. 
¶ Réduire les vulnérabilités de votre système dôinformation. 
¶ Analyser les menaces 
¶ Réduire les risques. 

Lôessentiel... les solutions de Click&DECiDE protègent votre entreprise  ! 

3.4.1. Gestion des données structurées et semi structurées 

Le moteur de Click&DECiDE peut recueillir, agréger  et effectuer la maintenance (planif ication des tâches  et purge) sur  

toutes vos données structurées et semi-structurées: RDBMS, f ichier à plat, WMI, Syslog, SNMP, Radius, .... Il peut 

également collecter des données et créer des cubes, des requêtes et des rapports, de toutes sortes de sources (Oracle, 

UDB (DB / 2, SQL DS, AS400/iSeries), ODBC, d'autres données Access (Excel, Analysis Services).  

 

3.4.2. Distribution des informations sur votre desktop 

Click&DECiDE vous permet de cr®er et dôex®cuter des requ°tes ad hoc, rapports, tableaux de bord, ou cubes OLAP 

(données provenant de multiples bases de donn®es et dôAnalysis Services). Vous pouvez transmettre les informations 

que vous voulez dans le format que vous voulez (PDF, MS Excel, Word, Access), HTML, XML, TXT, CSV,é pour les 

personnes idoines, grâce à notre système avanc® de gestion des profils dôutilisateur (Windows, Active Directory, LDAP, 

RA DIUS). 

 

3.4.3. Distribution des informations via le portail web 

Le portail w eb de Click&DECiDE vous permet d'exécuter des requêtes prédéfinies ou bien ad hoc, des rapports, des 

cubes OLA P et des tableaux de bord interactifs. L'information est transmise aux personnes idoines, soit en temps réel, 

soit de manière planif iée selon les critères que vous définissez, dans le format approprié. Vous pouvez choisir parmi 

HTML, XML, PDF, MS Excel, Word, Access, TXT, CSV, Mail, Flux RSS, Web Part, MS Office Web Query, SharePoint, ou 

bien un accès direct via des raccourcis,... Les informations sont modélisées et f iltrées grâce à notre puissant système de 

gestion des profils dôutilisateur (Windows, Active Directory, LDA P, RA DIUS).  
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3.4.4. Analyse avancée, Corrélation, Alerte, Investigation a posteriori  

Vous pouvez ainsi analyser et effectuer des investigations a poster iori sur vos données grâce à l'analyse des cubes OLA P 

de Click&DECiDE et la corrélation des données dans les rapports interactifs : grâce à des dr ill-dow ns sur des rapports 

dynamiques et des tableaux de bord interactifs (carte, charte, drill-dow n cube). Les décideurs peuvent être alertés en 

temps r®el gr©ce ¨ nos crit¯res combin®s dôalertes bas®s sur des IPC ( Indicateurs de Performance Clés) par email, Flux 

RSS, Web Part, Syslog, Trap SNMP,é 

 

3.4.5. Archivage pour Audit et Conformité Réglementaire 

Click&DECiDE vous permet d'archiver des données semi structurées dans leur format natif avec signature, compression 

et indexation à des f ins de conformité. Vous pouvez aussi restituer et rejouer de données archivées à tout moment grâce 

à la fonction Replay.  

 

3.4.6. Outil de personnalisation Puissant :  

Personnalisez facilement vos rapports, le thème de votre portail w eb, vos tableaux de bord et vos cubes pour respecter la 

charte graphique de votre entreprise. Parsez vos données semi-structurées et tabulaires grâce à notre Parseur Universel 

(utilisant les expressions régulières) et notre Parseur de données Tabulaires. 

 

4.  Architecture 

Regardons de plus pr¯s lôarchitecture des solutions Click&DECiDE 
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4.1.1. Etape 1: Collecte des logs 

¶ A partir de périphériques hétérogènes 
o Click&DECiDE supporte les principales cat®gories dô®quipements du march® : Firewall, 

Proxy, Serveurs, IPS (Intrusion Prevention System), IDS (Intrusion Detection System), 
Serveur E-mail, Serveur dôAuthentification, Passerelle Anti-Virus, Serveur Web. 

¶ A partir de différents format de logs / média 
o Les données peuvent être collectées soit en Syslog*, à partir de fichier Flat File ou à travers 

certains protocoles propriétaires tels que CheckPoint LEA, Windows WMI ou Radius.  Les 
logs en fonction des médias peuvent être collectés en temps réel ou en temps différé.  
(* Click&DECiDE est lui-même serveur Syslog) 
 

4.1.2. Etape 2: Archivage 

¶ Les données sont collectées et stockées en format brut à travers le module Click&DECiDE Log 
Archive afin dôassurer lôint®grit® des donn®es dans le temps. Les fichiers de données brutes sont 
sign®s, compress®s et chiffr®s avant dô°tre archiv®s. 
 

4.1.3. Etape 3: Filtrage et  Enrichissement des données 

¶ Le moteur Click&DECiDE ULA (Universal Log Analyser) analyse, normalise, filtre les données en 
temps réel. Les données peuvent être enrichies en temps réel par des informations contenues dans 
des sources externes (RDNS, Annuaire LDAP, Table SQL, dictionnaires) afin dôen am®liorer la 
lisibilité. Chaque moteur Click&DECiDE permet dôins®rer dans la base de donn®es plusieurs dizaines 
de millions dô®v¯nements par jour. 

 

4.1.4. Etape 4: Base de données 

¶ Click&DECiDE agrège, consolide et purge les données dans la base de données de manière 
automatique. Ces actions planifiées permettent de réduire de manière considérable le volume dans 
les bases de données (Coefficient de 25 pour les équipements de type proxy ou Firewalls) 

 
































